Diretiva de protecao
de dados.
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Prefacio

Prezadas Senhoras e Senhores,

Na era digital em que vivemos, nés oferecemos a nossos clientes a possibilidade de estar
“always on” mesmo em seu automoével. Para tal, é necessario coletar e processar dados. Apesar
disso, n6s desenvolvemos nossas agdes com base em um Unico principio, comum a todos os
aspetos de nossa atividade, dos veiculos propriamente ditos a oficina e ao revendedor: seja onde
for que os dados sdo salvos e enviados, o sistema deve garantir um nivel méximo de protegao

e seguranga de dados. Isso se aplica aos dados de clientes, potenciais interessados e parceiros
comerciais, mas também aos dados de nossos colaboradores. Porque a protegao de dados
significa proteger a pessoa.

Nossa meta é que a Daimler ndo seja somente sindnimo de automdveis seguros, mas que também
defina padrées no dmbito da protecéo de dados. Por esse motivo, enquanto empresa global,
nés acreditamos ser nosso dever cumprir os diferentes requisitos legais existentes em todo o
mundo relacionados a coleta e ao processamento de dados pessoais. Assim, a nossa prioridade
maxima é garantir uma norma relacionada ao tratamento de dados pessoais uniforme e vélida
em todo o mundo. Isso porque respeitar os direitos de personalidade e a esfera privada de cada
individuo é, para nés, a base de toda a relagdo comercial baseada na confianca.

Em nossa diretriz corporativa relacionada a protecéo de dados, a Daimler estabeleceu requisitos
muito exigentes para o processamento de dados pessoais de clientes, potenciais interessados,
parceiros comerciais e colaboradores. Essa diretriz corresponde as exigéncias da diretiva europeia
sobre a protecado de dados pessoais e assegura o cumprimento dos principios legais nacionais
e internacionais relacionados a protegdo de dados e aplicaveis em todo o mundo. Desse modo,
estamos estabelecendo em nossa empresa uma norma de protegdo e seguranca de dados vélida
em todo o mundo e, simultaneamente, regulamentando a troca de dados entre as sociedades
do grupo. Nesse sentido, definimos como referéncia sete principios da prote¢éo de dados - entre
0s quais se encontram a transparéncia, a economia de dados e a seguranca de dados.

E dever de nossos executivos e colaboradores respeitar essa diretriz corporativa relacionada
a protegao de dados e cumprir as respetivas legislagdes sobre a protecdo de dados. Enquanto
Delegado do Grupo responsavel pela prote¢édo de dados, eu sou responsével pela observéancia
das regulamentagdes e principios legais relacionados a protec¢éo de dados dentro da Daimler.

Meus colaboradores e eu estamos a sua disposicado para qualquer ddvida relacionada a protecao
e a seguranca de dados na Daimler.

i

Dr. Joachim RieB
Delegado do Grupo responséavel pela protecéo de dados
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Il. AMBITO DE APLICAGAO E ALTERAGAO DA DIRETIVA DE PROTEGAO DE DADOS

Finalidade da diretiva de protecao
de dados

No ambito da sua responsabilidade social, o Grupo Daimler compromete-se a cumprir a nivel
internacional os direitos de protec¢éo de dados. Esta diretiva aplica-se a todo o Grupo Daimler
mundialmente e esté alinhada aos principios bésicos sobre a protegédo de dados, aceitos de forma
global. A preservagao da protegédo de dados constitui a base para as relagdes de negécios,
caracterizadas pela confianga, e a reputagdo do Grupo Daimler como um empregador atrativo.

A diretiva de protegao de dados assegura uma das condi¢gdes basicas necessérias para um
intercambio mundial de dados' entre as sociedades pertencentes ao Grupo. Ela assegura o nivel
de prote¢do de dados adequado exigido pela diretiva de protegdo de dados europeia? e pelas
legislagdes nacionais para um intercambio de dados transnacional também nos paises nos quais
ainda ndo exista por lei um nivel de protegéo de dados3 adequado.

Ambito de aplicacdo e alteracdo da
diretiva de protecao de dados

Esta diretiva de prote¢do de dados aplica-se a todas as empresas do Grupo Daimler, ou seja,
a Daimler AG e a todas as empresas controladas do Grupo, bem como empresas associadas

e os respectivos colaboradores. Para este efeito, o termo ,controlada‘ significa que a Daimler AG,
direta ou indiretamente, possui autoridade para exigir que esta diretiva seja adotada. Esta
autoridade expressa-se através da propriedade da maioria dos titulos com direito de voto, da
maioria representativa do conselho administrativo ou por contrato. A diretiva de protegao de
dados abrange todos os processamentos de dados de pessoas*. Nos paises em que dados de
pessoas juridicas tém que ser protegidos tal como os dados pessoais, esta diretiva de protegao
de dados deve ser aplicada também para dados de pessoas juridicas. Dados anonimizados®,
como, por exemplo, para anélises ou pesquisas estatisticas, ndo sdo abrangidos por esta direti-
va de protegéo de dados.

As empresas do Grupo néo estdo autorizadas a estipular regulamentagdes divergentes desta
diretiva de protecdo de dados. Podem ser criadas outras diretivas sobre protecdo de dados em
coordenagéo com o delegado de assuntos de prote¢do de dados do Grupo, desde que isto seja
exigido pela legislagdo nacional. Uma alteragéo desta diretiva s6 poderéa ser efetuada mediante
aprovacgédo do delegado responséavel pela protecdo de dados, no procedimento previsto para a
respectiva alteragao de diretivas. As alteragdes s@o comunicadas imediatamente as empresas
do Grupo Daimler no processo previsto para alteragdo de diretivas. Alteragdes que afetem
substancialmente o cumprimento da diretiva de prote¢éo de dados devem ser comunicadas anu-
almente as autoridades de protegcdo de dados que aprovam esta diretiva como regulamentos
internos obrigatdrios sobre a protegao de dados.

A versao mais atual da diretiva de protecéo de dados pode ser acessada em informagdes sobre
protecdo de dados, no site da internet da Daimler AG, www.daimler.com.

' Vide XV.

2 Diretiva 95/46/CE do Parlamento Europeu e do Conselho para a protegdo de pessoas fisicas no processamento
de dados pessoais e a livre circulagdo de dados;
pode ser consultada em http://ec.europa.eu/justice_home/fsj/privacy/law/index_de.htm#richtlinie

3 Vide XV.

4 Vide XV.

° Vide XV.
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Validade do direito de cada pais

Esta diretiva de prote¢do de dados contém os principios de prote¢do de dados mundialmente
aceitos, sem que o direito de cada pais seja substituido. Esta complementa a legislagdo de protecéo
de dados nacional que por sua vez, tem prioridade, caso a legislagado exija disposigoes divergentes
desta diretiva de protecéo de dados ou imponha exigéncias mais rigorosas. Os conteldos desta
diretiva de protecdo de dados também deverdo ser observados, se ndo existir uma legislagao
nacional adequada. Deve ser cumprido o dever de comunicacao e informagao existente de acordo
com o direito para prote¢do de dados nacional.

Cada empresa do Grupo Daimler é responsével pelo cumprimento desta diretiva de protegéo de
dados e das imposigdes legais. Se houver motivo para supor que as imposigdes legais estejam
em contradicdo com as obrigagdes decorrentes desta diretiva de protegao de dados, a empresa
afetada deve informar imediatamente o delegado responsavel por assuntos de protec¢éo de dados.
No caso de uma colisdo das disposi¢des legais nacionais com as da diretiva de protecéo de
dados, a Daimler AG juntamente com a respectiva empresa do Grupo ird procurar uma solugéo
pratica que atenda a finalidade da diretiva de protegao de dados.

Principios para o processamento de
dados pessoais

1. Equidade e legalidade
No processamento de dados pessoais deverado ser preservados os direitos da personalidade do
envolvido®. Os dados pessoais devem ser levantados e processados de modo justo e correto.

2. Vinculagao

O processamento de dados pessoais s6 deve servir as finalidades para as quais foi determinado
antes do levantamento dos dados. Alteragdes posteriores das finalidades sé serdo possiveis
com restrigdes e devem ser justificadas.

3. Transparéncia

O envolvido deve ser informado sobre o modo como os seus dados sao tratados. O levantamento
dos dados pessoais deve ser efetuado, basicamente, junto ao préprio envolvido. No levanta-
mento de dados, o envolvido deverd, pelo menos, poder reconhecer ou ser informado adequada-
mente sobre o seguinte:

» ldentidade do departamento responsavel’
» Finalidade do processamento de dados
» Terceiros® ou categorias de terceiros aos quais os dados seréo, eventualmente, transmitidos

¢ Vide XV.
7 Vide XV.
& Vide XV.
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4. Evitando e economizando dados

Antes do processamento dos dados pessoais deverd ser verificado, se e até que ponto estes sdo
necessarios para atingir a finalidade desejada com o processamento. Deverdo ser utilizados
dados anonimizados ou estatisticos, se isto for possivel para atingir a finalidade ou se o esforgo
se encontrar em uma relagdo adequada com a finalidade pretendida.

Os dados pessoais ndo deverao ser guardados para eventuais finalidades futuras, exceto se tal
for estipulado ou permitido pela legislagao do pais.

5. Apagamento

Devem ser apagados dados pessoais que ndo sejam mais necessarios’ depois da prescrigdo do
periodo de conservagao de dados especificado por lei ou previsto pelo processo de negécios. Se,
em casos excepcionais, existir a necessidade de proteger interesses ou se os dados tiverem uma
importancia histérica, estes devem ser conservados por mais tempo até que os interesses
dignos de protecdo possam ser esclarecidos legalmente ou os arquivos do Grupo possam ter
avaliado os dados quanto ao seu arquivamento para fins histéricos.

6. Exatidao dos fatos, atualidade dos dados

Dados pessoais devem ser guardados de forma correta, integral e, se necessério, na versao atual.
Deverdo ser tomadas as medidas necessérias para assegurar que dados incorretos, incompletos
ou desatualizados sejam eliminados, corrigidos, completados ou atualizados.

7. Confidencialidade e seguranca dos dados

Dados pessoais estdo submetidos ao segredo de dados. Estes tém que ser tratados de forma
sigilosa. Através de medidas técnico-organizacionais adequadas, estes devem ser protegidos
contra acesso ndo autorizado, processamento ou encaminhamento indevidos, bem como contra
destruicao, perda, alteragao ou perda inadvertidas.

Admissibilidade do processamento
de dados

O levantamento, o processamento e a utilizag@o de dados pessoais séo admissiveis, se existir
uma das circunstancias fatuais abaixo. Uma destas circunstancias fatuais é necesséria se a fina-
lidade para o levantamento, processamento e a utilizagdo de dados pessoais tiver sido mudada
em relagédo a finalidade inicial.

? Vide XV.
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Dados de clientes e parceiros

1.1 Processamento de dados para uma relagado contratual

Dados pessoais do interessado, do cliente ou do parceiro afetado podem ser processados para
fundamentar, realizar e terminar um contrato. Isto abrange também o acompanhamento do
parceiro contratual, desde que esteja ligado a finalidade do contrato.

Na preparagéo de um contrato, ou seja, na sua fase inicial, &€ permitido o processamento de
dados pessoais para a criagdo de propostas, a preparagao de solicitagdes de compra ou o cum-
primento de outras necessidades do interessado direcionadas para uma conclusé@o do contrato.

E permitido contactar os interessados durante a fase inicial do contrato, utilizando os dados
fornecidos por eles. Deverdo ser consideradas atendidas eventuais restricdes mencionadas
pelo interessado. Para medidas de propaganda que vdo mais além, deverdo ser observadas as
condigdes indicadas em VI.1.2.

1.2 Processamento de dados para fins publicitarios

Se o envolvido contactar uma empresa do Grupo Daimler com um pedido de informagéao (por
exemplo, solicitagao de envio de material informativo sobre um produto), o processamento de
dados serd permitido para atender este pedido.

Medidas de vinculagéo do cliente ou de propaganda requerem outras condigdes juridicas. O
processamento de dados pessoais para fins de publicidade ou pesquisa de mercado e opiniédo
é permitido, desde que seja concilidvel com a finalidade para a qual os dados foram original-
mente levantados. O envolvido deve ser informado sobre a utilizagdo dos seus dados para fins de
propaganda. Desde que os dados sejam levantados sé para fins de propaganda, a sua indicagdo
é efetuada pelo envolvido em carater opcional. O envolvido deve ser informado sobre o carater
opcional da indicagao de dados para este fim. No &mbito da comunicag@o com o envolvido,
devera ser solicitado o seu consentimento'® para o processamento dos seus dados para fins
de propaganda. No dmbito do consentimento, o envolvido deverd poder escolher entre os
canais de contato disponiveis, como correios, correio eletrdnico e telefone (consentimento, vide
V.1.3).

Se o envolvido se opuser a utilizagdo dos seus dados para fins de propaganda, uma utilizagéo
dos seus dados para esta finalidade serd inadmissivel e os dados terdo que ser bloqueados
para este fim. Além disso, deverdo ser respeitadas as restricdes de alguns paises relativas a
utilizagé@o de dados para fins de propaganda.

1.3 Consentimento no processamento de dados

Um processamento de dados podera ser realizado por consentimento do envolvido. Antes do
consentimento, o envolvido devera ser informado conforme IV.3. desta diretiva de protegao de
dados. Por motivos de comprovagéo, a declaracdo de consentimento deveré ser obtida, basi-
camente, por escrito ou por via eletrénica. Em alguns casos, por exemplo, no aconselhamento
telefénico, o consentimento também podera ser dado verbalmente. O consentimento devera
ser documentado.

1.4 Processamento de dados, devido a permissao legal

O processamento de dados pessoais também seréd permitido, se normas juridicas nacionais
exigirem, pressuporem ou autorizarem o processamento de dados. O tipo e a abrangéncia do
processamento de dados devem ser necessérios para o processamento juridicamente permitido
e devem orientar-se por estas normas juridicas.

° Vide XV.
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1.5 Processamento de dados, devido a interesses legitimos

O processamento de dados pessoais também pode ocorrer se houver a necessidade de atender
um interesse legitimo do Grupo Daimler. Interesses legitimos sdo geralmente de ordem juridica
(por exemplo, execucdo de créditos em aberto) ou econdmica (por exemplo, evitar interferéncias
contratuais). Ndo devera ser efetuado um processamento de dados pessoais, devido a um interesse
legitimo, se, em casos individuais, existir evidéncias que os interesses do envolvido, dignos de
protecgdo, se sobrepdem ao interesse do processamento. Devem ser examinados os interesses
dignos de protegao para cada processamento.

1.6 Processamento de dados dignos de protecao especial

O processamento de dados pessoais dignos de especial' sé pode ser efetuado se necessério
por lei ou mediante o consentimento expresso do envolvido. O processamento destes dados serd
também permitido se for forcosamente necessario para reivindicar, exercer ou defender direitos
legais perante o envolvido. Se for planejado o processamento de dados dignos de protegdo especial,
o delegado do Grupo responsavel pela protecédo de dados devera ser informado antecipadamente.

1.7 Decisoes individuais automatizadas

Processamentos de dados pessoais automatizados através dos quais s@o analisadas carac-
teristicas individuais de personalidade (por exemplo, credibilidade) ndo devem ser a Unica base
de exclusdo para decisdes com consequéncias juridicas negativas ou graves prejuizos para o
envolvido. O envolvido devera ser informado dos fatos e do resultado de uma decisdo individual
automatizada e devera ter a oportunidade para se manifestar. A fim de evitar decisdes incorretas,
um colaborador deveré efetuar um controle e uma verificagao de plausibilidade.

1.8 Dados de usuarios e Internet

Se forem levantados, processados e utilizados dados pessoais em paginas web ou em apps,
os envolvidos devem ser informados sobre as observagdes relativas a protegédo de dados e, se
for o caso, sobre as observagdes de cookies. As instrugdes de protegcdo de dados e de cookies
devem ser integradas de modo que os envolvidos possam identifica-las com facilidade, acessé-las
diretamente e de modo que estas estejam disponiveis constantemente.

Se forem criados perfis de usudrios (rastreamento) para avaliagdo do comportamento de utilizagdo
de paginas web e apps, os envolvidos devem ser informados de qualquer forma a respeito nas
instrucdes de prote¢do de dados. Um rastreamento pessoal s6 pode ocorrer, se for permitido pela
legislagéo nacional ou o envolvido tiver consentido. Se o rastreamento for realizado sob um
pseuddnimo, devera ser concedida ao envolvido a oportunidade de contestagdo (opt-out) nas
instrucoes de protegdo de dados.

Se nas pdaginas web ou em apps for permitido o acesso a dados pessoais numa area de cadastro,

a identificagéo e autenticidade dos envolvidos devem ser realizadas de modo a assegurar uma
protecdo adequada para o respectivo acesso.

" Vide XV.
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Dados de colaboradores

2.1 Processamento de dados para o vinculo empregaticio

Para o vinculo empregaticio, poderéo ser levantados os dados necessérios para a celebragao,
execugao e rescisdo do contrato de trabalho. Os dados pessoais de candidatos a vagas poderao
ser processados para o inicio de um vinculo empregaticio. Apés uma recusa, os dados do candida-
to deverao ser eliminados, tendo em conta os respectivos prazos legais, exceto se o candidato
tiver consentido que os dados continuem armazenados para um processo de sele¢ado posterior.
E necessario um consentimento também para uma utilizagdo dos dados em outros processos
de candidatura ou antes do encaminhamento a outras empresas do Grupo.

Numa relacéo de trabalho existente, o processamento de dados deve estar sempre submetido
afinalidade do contrato de trabalho, desde que ndo se aplique uma das seguintes circunstancias
fatuais de autorizagdo para o processamento de dados.

Se, no processo inicial da relagéo de trabalho ou na relagéo de trabalho existente, for necessério
o levantamento de informagdes adicionais sobre o candidato a vaga junto a terceiros, devem
ser consideradas as respectivas exigéncias legais nacionais. Em caso de dlvida, devera ser obtido
o consentimento do candidato.

Deveré existir uma legitimagao juridica para processamentos de dados de colaboradores, que
se encontrem no contexto empregaticio, mas que ndo servem originalmente para o cumprimento
do contrato de trabalho. Estas podem ser imposi¢des legais, regulamentagdes coletivas com
representantes dos trabalhadores, um consentimento do colaborador ou interesses legitimos da
empresa.

2.2 Processamento de dados, devido a permissao legal

O processamento de dados pessoais de colaboradores também seréd permitido, se normas
juridicas nacionais exigirem, pressuporem ou autorizarem o processamento de dados. O tipo e
a abrangéncia do processamento de dados devem ser necessarios para o processamento juri-
dicamente permitido e devem orientar-se por estas normas juridicas. Se houver uma margem
de manobra, deverdo ser levados em consideracgao os interesses do colaborador dignos de
protecao.

2.3 Regulamentagoes coletivas para processamentos de dados

Se um processamento for além da finalidade da execugéo do contrato, o mesmo seré permitido,
se tiver sido autorizado por uma regulamentacgao coletiva. Regulamentagdes coletivas sdo acordos
salariais ou acordos entre empregador e os representantes dos trabalhadores no @mbito das
possibilidades da respectiva legislagéo trabalhista. As regulamentag¢des devem estender-se a
finalidade concreta do processamento pretendido e devem ser estipuladas no dmbito do direito
da protecdo de dados de cada pais.

2.4 Consentimento no processamento de dados

Pode ser realizado um processamento de dados de colaboradores devido a um consentimento
do envolvido. As declaragdes de consentimento deverao ser voluntérias. Consentimentos invol-
untérios ndo tém efeitos. Por motivos de comprovacéo, a declarag@o de consentimento devera
ser obtida, basicamente, por escrito ou por via eletronica. Se as circunstancias, excepcional-
mente, ndo o permitirem, o consentimento poderé ser concedido verbalmente. Em todo caso,
a concessao tera que ser devidamente documentada. No caso de uma indicagao de dados
voluntéria informada pelo envolvido, é possivel aceitar um consentimento se a legislagdo nacional
nao exigir um consentimento explicito. Antes do consentimento, o envolvido deverd ser infor-
mado conforme IV.3. desta diretiva de protec¢édo de dados.
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2.5 Processamento de dados, devido a interesses legitimos

O processamento de dados pessoais de colaboradores também pode ser efetuado se houver
a necessidade de atender um interesse legitimo do Grupo Daimler. Interesses legitimos sao,
geralmente, de ordem juridica (por exemplo, a reivindicagdo, o exercicio ou a defesa de exigéncias
juridicas) ou econémica (por exemplo, avaliagdo de empresas).

N&o devera ser efetuado um processamento de dados pessoais, devido a um interesse legitimo,
se em casos individuais existir evidéncias de que os interesses do colaborador, dignos de
protecdo, se sobrepdem ao interesse do processamento. Para cada processamento deve ser
examinado se hd interesses dignos de protegéo.

Medidas de controle que exijam um processamento de dados pessoais sé poderdo ser tomadas,
se existir uma obrigagé&o juridica ou um motivo fundamentado para tal. Mesmo existindo um
motivo justificado, a proporcionalidade da medida de controle deve ser verificada. Os interesses
legitimos da empresa na realizagao da medida de controle (por exemplo, cumprimento das
disposigdes juridicas e regulamentos internos da empresa) devem ser ponderados em relagéo
aum possivel interesse de protegao do colaborador afetado pela medida na excluséo da medida

e sé poderdo ser realizados se forem adequados. O interesse legitimo da empresa e os eventuais
interesses dos trabalhadores, dignos de protecao, deverdo ser constatados e documentados
antes de qualquer medida. Além disso, deverao ser consideradas outras exigéncias existentes,
de acordo com o direito nacional (por exemplo, direito de voto do representante do colaborador

e direitos de informagao dos envolvidos).

2.6 Processamento de dados dignos de protecao especial

Dados pessoais dignos de protecéo especial s6 deverdo ser processados sob determinadas con-
digdes. Dados com protecéo especial sdo dados relativos a raga ou etnia, a posigdes politicas,
convicgao religiosa ou filoséfica, filiagdes de sindicatos ou a sadde ou vida sexual do envolvido.
A legislacdo do pais pode classificar outras categorias de dados como com necessidade de
protecéo especial ou o contelido das categorias de dados pode divergir. Da mesma forma, os dados
relacionados a delitos sé poderdo ser processados sob condi¢cdes especiais determinadas
pela legislagado do pais.

O processamento deverd ser explicitamente permitido ou estipulado, por parte da legislagdo
nacional. Um processamento também poderé ser permitido, se 0 mesmo for necessdério, para
que o departamento responsavel possa atender os direitos e as obrigagdes no dmbito do direito
trabalhista. O colaborador também pode consentir no processamento de forma expressa e
voluntéria.

Se for planejado o processamento de dados com protegao especial, o delegado do Grupo
responsavel pela protecdo de dados devera ser informado antecipadamente.

2.7 Decisoes automatizadas

Se, no ambito da relagdo de trabalho, dados pessoais forem processados de forma automatizada,
avaliados por meio de caracteristicas individuais da personalidade (por exemplo, no @mbito da
selecdo de pessoal ou na avaliagao de perfis de capacidades), um processamento automatizado
deste tipo ndo poderd ser a Unica base para decisdes com consequéncias negativas ou grandes
prejuizos para os colaboradores afetados. No sentido de evitar decisdes erradas, deve estar
garantido no processo automatizado que uma pessoa fisica possa realizar uma avaliagao do
conteddodoassuntoe que estaavaliagdo sejaentdo abase paraadecisdo. Alémdisso, o colaborador
em questdo deverd ser informado dos fatos e do resultado de uma decis&o individual automa-
tizada e devera ter a possibilidade para se manifestar.
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2.8 Telecomunicacao e internet

Sistemas telefonicos, enderegos eletronicos, intranet e internet e redes sociais internas sdo
disponibilizados pela empresa em primeira instancia no exercicio de suas tarefas. Estes sdo
equipamentos de trabalho e recursos empresariais. Podem ser utilizados de acordo com as
disposicdes legais vigentes e as diretivas corporativas internas. No caso de uma utilizacdo
autorizada para fins particulares, devem ser respeitados o segredo das telecomunicagdes e

a legislacao relativa a telecomunicacdo nacional, contanto que estes sejam aplicéveis.

Néo é realizado um controle geral da comunicagdo telefénica e por e-mail ou da utilizagéo
daintranet e internet. Para combater ataques a estrutura de Tl ou a alguns usudrios, podem ser
implementadas medidas de protecdo nas articulagées na rede da Daimler que bloqueiem
conteldos tecnicamente danosos ou que analisem os modelos de ataques. Porrazdes de seguranca,
a utilizagéo de sistemas telefénicos, de enderecos eletronicos, da intranet e internet e de
redes sociais internas é protocolada por um periodo limitado. Avaliagdes destes dados pessoais
s6 podem ser efetuadas mediante uma suspeita concreta fundamentada de violagao da legis-
lagdo ou das diretivas corporativas do Grupo Daimler. Estes controles s6 podem ser processados
pelas dreas investigadoras e aplicando-se o principio da proporcionalidade. As respectivas
legislagdes nacionais também devem ser cumpridas, tal como os regulamentos corporativos
existentes a este respeito.

Transmissao de dados pessoais

Uma transmissd@o de dados pessoais para destinatarios fora do Grupo Daimler ou destinatéarios
dentro do Grupo Daimler rege-se pelas condigdes de admissibilidade do processamento de
dados pessoais no tépico V. O destinatério dos dados devera comprometer-se a utilizar os dados
apenas para as finalidades determinadas.

Se for feita uma transmisséo dos dados a um destinatério fora do Grupo Daimler que se encontre
em um pais terceiro'?, este teréd que garantir um nivel de protecéo de dados semelhante ao
desta diretiva de protegdo de dados. Isto ndo aplica-se se a transmissao ocorrer devido a uma
imposic¢do legal. Uma imposicdo legal deste tipo pode ocorrer em virtude da legislagéo do pais
em que a sociedade do Grupo, que transmite os dados, tenha a sua sede ou a legislagao do pais
sede da sociedade reconhece a finalidade da transmissé@o de dados relacionada com a impo-
sicdo legal de um pais terceiro.

No caso de uma transmisséo de dados de terceiros as empresas do Grupo Daimler, deve estar
garantido que os dados poderao ser utilizados para as finalidades previstas.

Se uma empresa do Grupo com sede no Espaco Econdmico Europeu transmitir dados pessoais

a uma empresa do Grupo com sede fora Espago Econémico Europeu'® (pais terceiro), a empresa
que importa os dados compromete-se a colaborar com a autoridade fiscalizadora em todas as
questdes relacionadas com a empresa que exporta os dados e a observar as constatagdes da
autoridade fiscalizadora ligadas aos dados transmitidos. O mesmo aplica-se a transmissoes de
dados realizadas por empresas do Grupo provenientes de outros paises. Se estas fizerem parte
de um sistema de certificagado internacional de regulamentos empresariais obrigatérios sobre

a protecédo de dados, elas terdo que garantir a cooperagao prevista 14 com as respectivas entida-
des de inspecgéo e autoridades. A participagdo em sistemas de certificagdo deste tipo deve
ser coordenada com o delegado do Grupo responséavel pela prote¢do de dados.

2 Vide XV.
3 Vide XV.
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No caso de uma violagéo alegada por parte de um envolvido, contra esta diretiva de protecdo
de dados, por uma empresa do Grupo importadora de dados, com sede em um pais terceiro, a
empresa do Grupo exportadora de dados com sede no Espago Econémico Europeu, com-
promete-se a apoiar o envolvido cujos dados tenham sido levantados no Espago Econdmico
Europeu, tanto no esclarecimento dos fatos, quanto a garantir a imposi¢do dos seus direitos
nos termos desta diretiva, perante a empresa do Grupo importadora dos dados. Além disso, o
envolvido estd autorizado a reivindicar os seus direitos também perante a empresa exportadora
de dados do Grupo. No caso de uma violagéo alegada, a empresa exportadora dos dados tera
que comprovar perante o envolvido que uma violagao desta diretiva de protecdo de dados nao

é imputével a empresa do Grupo, importadora dos dados em um pais terceiro, aquando do pro-
cessamento posterior dos dados recebidos.

No caso de uma transmissdo de dados pessoais de uma empresa do Grupo com sede no Espago
Econdmico Europeu a uma empresa do Grupo com sede em um pais terceiro, o departamento
responsavel pela transmissdo dos dados tem a obrigagao juridica perante o envolvido, cujos dados
foram levantados no Espago Econédmico Europeu, de atuar como se o departamento responséavel
pela transmisséo de dados tivesse cometido a violagéo. A competéncia jurisdicional é o tribunal
responsével na sede do responsével pela exportagdo dos dados.

Processamento de dados por
solicitacao

E considerado um processamento de dados por solicitagio quando um prestador de servigos
fica encarregado do processamento de dados pessoais sem que lhe seja transferida a
responsabilidade pelo respectivo processo de negécios. Nestes casos, deve ser celebrado um
contrato sobre um processamento de dados por solicitagdo tanto com prestadores de servigos
externos quanto entre empresas do Grupo Daimler. A empresa solicitante arca inteiramente com
a responsabilidade pelo processamento correto dos dados. O prestador de servigos esta
autorizado a processar dados pessoais sé no ambito das instrugdes do solicitante. Aquando da
solicitagdo, devem ser cumpridas as seguintes especificacdes; a area solicitante tem que
garantir o seu cumprimento.

1. O prestador de servigos deve ser escolhido, considerando-se a sua capacitacao para a garantia
das medidas de protecdo técnico-organizacionais necessarias.

2. A atribuigdo da solicitagéo deve ser realizada em forma de texto. Neste devem estar docu-
mentadas as instru¢des para o processamento de dados e as competéncias do solicitante e
do prestador de servigos.

3. Devem ser observados os modelos contratuais disponibilizados pelo delegado responsavel
pela protegdo de dados do Grupo.

4. Antes do inicio do processamento de dados, o solicitante deve se convencer do cumprimento
das obrigagdes do prestador de servigos. Um prestador de servicos pode comprovar o
cumprimento das exigéncias relativas a seguranga de dados, sobretudo, apresentando um
certificado adequado. Dependendo do risco do processamento de dados, se for o caso, deve
ser repetido regularmente um controle durante o periodo de vigéncia do contrato.
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5. No caso de um processamento de dados transfronteiras, devem ser cumpridas as respectivas
exigéncias nacionais relativas ao encaminhamento de dados pessoais para o exterior. Princi-
palmente o processamento de dados pessoais, provenientes do Espago Econémico Europeu,
s6 pode ser realizado em um pais terceiro se o prestador de servigos comprovar um nivel
de protecdo de dados correspondente ao desta diretiva de prote¢do de dados. Instrumentos
adequados podem ser, por exemplo:

a. Acordo das clausulas de contratos modelos da UE sobre o processamento de pedidos em
paises terceiros com o prestador de servigos e possiveis empresas subcontratadas.

b. Participagao do prestador de servigos em um sistema de certificagdo reconhecido pela UE
para a criagdo de um nivel de prote¢do de dados adequado.

c. Reconhecimento por parte das respectivas autoridades fiscalizadoras da prote¢do de dados
dos regulamentos empresariais obrigatérios do prestador de servigos para a criagao de
um nivel de protecdo de dados adequado.

VIII. Direitos do envolvido

Todo envolvido tem os seguintes direitos. A reivindicagdo destes deve ser realizada prontamente
pela area responsavel e ndo deve causar nenhum prejuizo ao envolvido.

1. O envolvido poderd exigir informagédo sobre quais os dados pessoais e de que origem estdo
guardados a seu respeito e para que finalidade. Se, de acordo com o respectivo direito
trabalhista, estiverem previstos direitos mais abrangentes de conferir a documentagéo do
empregador (por exemplo, prontuério do colaborador), estes permanecem inalterados.

2. No caso de transmissdes de dados pessoais a terceiros, devera ser prestada informagao sobre
a identidade do destinatario ou sobre as categorias de destinatérios.

3. Se os dados pessoais estiverem incorretos ou incompletos, o envolvido tem o direito de exigir
a correcdo ou o complemento dos mesmos.

4. 0 envolvido tem o direito de se opor a utilizagao dos seus dados pessoais para fins de propa-
ganda ou de pesquisa de opinido e de mercado. Os dados deverao ser bloqueados para estas
finalidades.

5. O envolvido tem o direito de exigir a eliminagédo dos seus dados, se faltar a base juridica
para o processamento dos dados ou se a mesma tiver sido suprimida. O mesmo serd vélido
no caso de a finalidade do processamento de dados tiver sido suprimida por decurso do
prazo ou por outros motivos. Devem ser respeitadas as obrigagdes de arquivamento existentes
e os interesses dignos de prote¢do contrarios a uma eliminagéo dos dados.

6. O envolvido possui o direito fundamental de protesto contra o processamento dos seus dados,
que devera ser respeitado, se o seu interesse a ser protegido se sobrepor ao interesse no
processamento dos dados, devido a uma situagao pessoal especial. Isto ndo é vélido, se uma
norma juridica obrigar a execug¢do do processamento.

Além disso, todo envolvido pode reivindicar os direitos concedidos nos tépicos Ill. parag. 2, IV,,
V., VI, IX,, X, e XIV. pardg. 3 na qualidade de beneficiario terceiro, caso uma empresa que se
compromete com o cumprimento da diretiva de prote¢do de dados néo tenha respeitado as suas
especificagoes, violando os direitos do envolvido.
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XI. CONTROLE DA PROTEGAO DE DADOS

Confidencialidade do processamento

Dados pessoais gozam da protecdo do segredo de dados. E proibido aos colaboradores levantar,
processar ou utilizar os dados indevidamente. Indevido é todo o processamento que um colabo-
rador executar sem ser encarregado no ambito do cumprimento das suas tarefas e sem estar
autorizado a tal. Aplica-se o principio need-to-know: Colaboradores s6 podem ter acesso a
dados pessoais se e contanto que estes sejam necessarios para a realizagdo da respectiva tarefa.
No ambito dos conceitos de autorizacdo, isso requer a divisdo e separagéo cuidadosas das
fungdes e responsabilidades e da respectiva aplicagado e atualizagao.

Colaboradores ndo tém a permissao de utilizar dados pessoais para fins particulares ou econé-
micos, transmiti-los a pessoas nédo autorizadas ou permitir-lhes o acesso de uma outra forma.
Chefes tém que instruir seus colaboradores no comeco da relagéo de trabalho sobre a obri-
gacdo de preservar o segredo de dados. Esta obrigagao permanece vélida também depois do
encerramento da relagédo de trabalho.

Seguranca do processamento

Dados pessoais devem ser protegidos constantemente contra um acesso nao autorizado, um
processamento ou uma divulgagado indevida, bem como contra perda, falsificagdo ou destrui¢do.
Isto aplica-se independentemente se o processamento de dados é realizado de forma eletrénica
ou em papel. Antes da introducdo de novos sistemas de processamento de dados, sobretudo
novos sistemas de Tl, devem ser definidas e implementadas medidas técnico-organizacionais
de protegao de dados pessoais. Estas medidas devem reger-se pelo avango tecnolégico, pelos
riscos que um processamento comporta e pela necessidade de proteg¢édo dos dados (apurada
pelo processo de classificagdo de informacéo). A drea responsdavel deve consultar especialmente
o seu delegado em assuntos de seguranca (ISO) e o coordenador de proteg¢édo de dados. As
medidas tecnico-organizacionais de prote¢éo de dados pessoais fazem parte da gestdo de segu-
ranca de informagdo do Grupo e tém que ser adaptadas continuamente aos desenvolvimentos
tecnoldgicos e as alteragdes organizacionais.

Controle da protecao de dados

O cumprimento das diretivas e das leis vigentes da prote¢do de dados é verificado, regularmente,
por meio de auditorias e de outros controles. A realizagdo cabe ao delegado do Grupo e aos
coordenadores responséveis por assuntos de prote¢cdo de dados, as outras &reas da empresa
e inspetores externos munidos de direitos de auditoria. Devem ser comunicados ao delegado
do Grupo os resultados dos controles de protec¢éo de dados. No ambito das obrigagdes de reportar,
o conselho fiscal da Daimler AG deve ser informado sobre os resultados mais importantes. A
pedido, os resultados dos controles de protegdo de dados podem ser disponibilizados a respectiva
autoridade fiscalizadora. No dmbito das suas atribui¢des legais, a autoridade fiscal competente
também pode realizar controles préprios relativos ao cumprimento das disposi¢des desta diretiva.
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XIII.

Incidentes de seguranca de dados

Todo colaborador deve comunicar imediatamente ao seu chefe, ao coordenador de assunto
de protegdo de dados ou ao delegado responsdvel pela protecdo de dados casos de violagdes
desta diretiva de protecao de dados ou de outras disposi¢oes relativas a prote¢do de dados
pessoais (incidentes de seguranca de dados™). O chefe, responsével pela fungdo ou pela unidade,
compromete-se a comunicar imediatamente o delegado do Grupo ou o coordenador da prote¢ao
de dados sobre incidentes de seguranga de dados.

Em casos de

» transmissdo indevida de dados pessoais a terceiros,

» acesso indevido de terceiros a dados pessoais, ou

» perda de dados pessoais

os comunicados previstos (Information Security Incident Management) devem ser efetuados
imediatamente na empresa para que possam ser cumpridas as obriga¢des legais de notificagdo
de incidentes de seguranca de dados.

Responsabilidades e san¢oes

As presidéncias e diretorias das sociedades do Grupo sdo responséaveis pelo processamento de
dados no seu ambito de responsabilidade. Consequentemente, estes comprometem-se a
garantir que as exigéncias legais e as contidas na diretiva de prote¢do de dados serdo levadas
em consideracdo (por exemplo, obrigagdes nacionais de notificagao). Consiste em uma tarefa
administrativa das diretorias executivas a garantia de um processamento de dados correto, visando
a protecdo de dados através de medidas organizacionais, pessoais e técnicas. Compete ao
respectivo colaborador a implementacao destas disposi¢des. O delegado em assuntos de prote-
¢do de dados deve ser imediatamente informado aquando de controles da prote¢do de dados
realizados pelas autoridades.

As respectivas presidéncias e as diretorias das fabricas tém que indicar um coordenador para
a protegao de dados ao delegado do Grupo. Em termos organizacionais, esta tarefa também
poderd ser efetuada, em acordo com o delegado do Grupo para a prote¢do de dados, por um
coordenador para a protegao de dados de vérias sociedades ou fabricas. Os coordenadores
da protecao de dados sdo parceiros de contato no local para a prote¢cao de dados. Eles podem
efetuar controles e tém que familiarizar os colaboradores com os conteldos da diretiva de
protecao de dados. As presidéncias sé@o obrigadas a apoiar, nas suas fung¢des, os delegados do
Grupo para a protecdo de dados e os respectivos coordenadores.

Os técnicos responsaveis por processos de negocios e projetos sao obrigados a informar a tempo
os coordenadores da prote¢do de dados sobre novos processamentos de dados pessoais. No
caso de serem necessdrios processamentos de dados, dos quais poderdo resultar riscos para
os direitos da personalidade dos envolvidos, o delegado do Grupo deveré ser incluido antes
do processamento dos dados. Isto aplica-se particularmente a dados pessoais com protegédo
especial.

Os quadros executivos tém que garantir que os seus colaboradores sejam treinados na proporgao
necesséria sobre a protegao de dados.

Um processamento abusivo dos dados pessoais e outras violagées contra o direito da protecao
de dados também s&o punidos legalmente em vérios paises e podem dar origem a agdes de
indenizagdo. Infracdes para as quais colaboradores sé@o responséveis individualmente, podem
ter consequéncias de ordem trabalhista.

" Vide XV.
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XIV. O delegado do Grupo responsavel

XV.

pela protecao dos dados

O delegado do Grupo responséavel pela proteg¢éo de dados, como érgéo interno instrutivo inde-
pendente, atua no cumprimento das disposi¢gdes nacionais e internacionais para a protecao de
dados. Ele é responsével pelas diretivas de protecdo de dados e fiscaliza o seu cumprimento.
O delegado do Grupo para a prote¢é@o de dados é nomeado pelo conselho de administragéo da
Daimler AG.

As empresas do Grupo com nomeagdo obrigatéria também nomeiam o delegado do Grupo
como responsdvel legal pela protecdo de dados. Excegdes especificas devem ser coordenadas
com o delegado do Grupo responsével pela protegao de dados.

Os coordenadores informam, em tempo habil, o delegado do Grupo sobre os riscos da protegdo
de dados.

Além disso, todo envolvido poderé dirigir-se ao delegado do Grupo ou a um coordenador
responsével pela protecdo de dados, dando-lhes sugestdes, pedindo informagdes ou prestando
queixas referentes a questdes relacionadas com a prote¢ao e seguranca de dados. Os pedidos
de informagao e queixas seréo tratados de forma sigilosa.

Se o coordenador responséavel pela protegdo de dados ndo puder solucionar ou ndo puder
eliminar uma violagao contra esta diretiva de prote¢éo de dados, ele terd que pedir a intervengéo
do delegado do Grupo. As decisdes do delegado do Grupo para solucionar a violagéo da protegéo
de dados deverao ser respeitadas pelas respectivas presidéncias. Consultas de autoridades de
fiscalizagdo devem sempre ser levadas ao conhecimento do delegado responséavel pela protegao
de dados.

O delegado do Grupo e os seus colaboradores podem ser contactados do seguinte modo:
Daimler AG, Konzernbeauftragter fiir den Datenschutz,

HPC 0518, D-70546 Stuttgart

E-Mail: mbox_datenschutz@daimler.com

Na Intranet em http://intra.corpintra.net/cdp

DefinicOes

» Um nivel de protegao de dados adequado de paises terceiros sera reconhecido pela Comissao
UE se o elemento fundamental da privacidade, tal como é entendido nos paises membros da
UE estiver integralmente protegido.

Na sua decisdo, a comissdo da UE considera todas as circunstancias que desempenham um
papel importante na transmissao de dados ou numa categoria de transmissdes de dados.
Isto engloba a avaliagé@o da legislagao do pais bem como das normas profissionais e medidas
de seguranca vigentes.

» Dados sdo anonimizados quando definitivamente ninguém conseguir mais associé-los a
uma pessoa ou se a associagdo a uma pessoa so for possivel mediante um grande esforgo
desproporcionado de tempo, custos e mado de obra.

» Dados que gozam de protegdo especial sdo dados relativos a origem racial e étnica, sobre
opinides politicas, convicgdes religiosas e filoséficas, sobre filiagdo em sindicatos ou sobre a
salde ou a vida sexual do envolvido.

A legislacdo nacional pode classificar outras categorias de dados como dignos de protegéo
especialou o conteldo das categorias de dados pode ser diferente. Da mesma forma, dados
relacionados com delitos s6 podem ser processados sob condigdes especiais impostas pela
legislagéo nacional.
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Envolvido nos termos desta diretiva de prote¢do de dados é qualquer pessoa fisica cujos
dados sdo processados. Em alguns paises, os envolvidos também podem ser pessoas juridicas.
Incidentes de seguranca de dados sdo todos os acontecimentos, dos quais tém-se uma
suspeita justificada que os dados pessoais tenham sido espionados, levantados, alterados,
copiados, transmitidos ou utilizados indevidamente. Isto pode estar relacionado tanto com
acdes de terceiros quanto com agoes de colaboradores.

Terceiro é todo aquele exceto o envolvido e o departamento responsavel pelo processamento
de dados. Na UE processadores de dados por solicitagdo nao sdo considerados terceiros nos
termos da legislacdo de protecéo de dados, dado que perante a lei estes estdo subordinados
ao departamento responsével.

Paises terceiros nos termos desta diretiva de protec¢édo de dados sé@o todos os paises fora da
Unido Europeia/EEE. Exceto os paises cujo nivel de prote¢éo de dados tenha sidoreconhecido
pela Comissdo da UE como adequado.

Consentimento é uma declaragdo voluntéria, de vinculo legal que autoriza um processamento
de dados.

Necessario é o processamento de dados pessoais, quando a finalidade admissivel ou o in-
teresse legitimo ndo pode ser atingido ou pode ser atingido com um esforgo fora do normal
sem os respectivos dados pessoais.

O Espago Econémico Europeu (EEE) é um espago econdmico associado a UE, ao qual pertencem
a Noruega, Islandia e Liechtenstein.

Dados pessoais sdo todas as informagdes sobre uma determinada pessoa fisica ou uma pessoa
fisica determindvel.

Determinavel é uma pessoa, por exemplo, quando através de uma combinagao de informacdes,
mesmo com conhecimentos adicionais casuais for possivel associar a pessoa.

Transmisséo é toda divulgacéo de dados protegidos a terceiros por parte de um departamento
responsavel.

Processamento de dados pessoais é considerado todo procedimento executado com ou sem
ajuda de processos automatizados e que serve para o levantamento, armazenagem, organiza-
¢do, arquivamento, alteragéo, consulta, utilizagdo, encaminhamento, transmisséo, divulgagéo
ou combinagao e comparagao de dados.

Também estdo abrangidos a destruicao, eliminagao e bloqueio de dados e de suportes de dados
Departamento responséavel é a sociedade juridicamente autdnoma do Grupo Daimler, cuja
atividade de negdécio solicita a medida de processamento.
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