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Prélogo

Estimados sefiores:

En consonancia con la era digital, ofrecemos al cliente la posibilidad de permanecer siempre
comunicado en linea, también en su vehiculo. A tal efecto es imprescindible registrar y procesar
datos. Uno de nuestros principios de alcance general, vigente tanto en el vehiculo como en el
taller o el concesionario, consiste en garantizar un alto grado de proteccién y seguridad de la
informacién en todas las situaciones que requieran el almacenamiento y la transmision de datos.
Un principio que aplicamos por igual para todas las informaciones, independientemente de las
personas a las que atafian: clientes, interesados, socios y empleados. Porque protegiendo los
datos protegemos a la persona.

Queremos que Daimler no sélo sea sinénimo de vehiculos seguros, sino que ademés marque
pautas en materia de proteccion de datos. En calidad de empresa de proyeccién internacional,
consideramos que es nuestro deber atenernos a las distintas prescripciones legales vigentes
en los diferentes paises en relacién con la recogida y el procesamiento de datos personales.
Nuestra maxima prioridad en este contexto es asegurar un estandar homogéneo vigente a nivel
internacional para el tratamiento de datos de caracter personal. Porque salvaguardar la esfera
privada y los derechos relacionados con la personalidad de cada individuo aporta, a nuestro
modo de ver, la base necesaria para unas relaciones comerciales de confianza.

En la directriz de proteccién de datos del Grupo hemos establecido reglas severas para el
procesamiento de datos personales de clientes, personas interesadas, socios y empleados. Esta
directriz corresponde a las exigencias de la Normativa Europea de Proteccién de Datos, y
asegura el cumplimiento de los principios de las leyes nacionales e internacionales de proteccion
de datos vigentes en todo el mundo. De este modo definidos para nuestra empresa un estandar
de proteccién y seguridad de datos vigente en todo el mundo y reglamentamos el intercambio
de informacion entre las sociedades que componen nuestro Grupo. Nuestro canon engloba
siete principios fundamentales de proteccion de datos, entre los que cuentan la transparencia,
la reduccién al minimo de los datos recogidos y la seguridad de esta informacién.

Nuestros directivos y todos los empleados tienen la obligacién de atenerse a la directriz de
proteccion de datos del Grupo y de observar las leyes aplicables en esta materia. Como encargado
de proteccién de datos del Grupo, soy responsable del cumplimiento de las prescripciones
legales y de los principios de proteccién de datos de Daimler en todo el mundo.

Mi equipo y yo responderemos con mucho gusto cualquier pregunta que deseen dirigirnos en
relacion con la proteccién y la seguridad de datos en Daimler.

AR

Joachim RieB
Encargado de Proteccion de Datos del Grupo
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Il. AMBITO DE APLICACION Y MODIFICACION DE LA DIRECTRIZ DE PROTECCION DE DATOS

Objetivo de la directriz de proteccidn
de datos

Como expresién de su responsabilidad social, el Grupo Daimler se compromete al cumplimiento
de la legislacion internacional de proteccién de datos de carécter personal. Esta directriz de
proteccion de datos es vélida para el Grupo Daimler en todo el mundo y se basa en principios
generales reconocidos en todo el mundo sobre la proteccién de datos de caracter personal.
La proteccién de datos es una de las bases de una relacién comercial de confianza y de la repu-
tacién del Grupo Daimler como patrono atractivo.

La directriz de proteccién de datos crea una de las condiciones marco necesarias para un inter-
cambio global de datos' entre las Sociedades del Grupo. La directriz garantiza el nivel adecuado

de proteccion de datos? de caracter personal exigido por la Directiva Europea de Proteccién de
datos y por diversas leyes nacionales para el intercambio internacional de datos en los paises
en donde no existe todavia una proteccién legal adecuada para los datos de caracter personal®.

Ambito de aplicacién y modificacién
de la directriz de proteccion de datos

Esta directriz de proteccién de datos tiene validez para todas las empresas del Grupo Daimler,
esto es, para Daimler AG y todas las sociedades del Grupo dependientes de Daimler, asi como
para todas las empresas asociadas y sus empleados. Se considera sociedad dependiente segin
esta directriz a cualquier sociedad en la que Daimler AG pueda exigir el cumplimiento de esta
directriz de proteccién de datos de forma inmediata o mediata, por poseer mayoria de votos en
el capital social, por contar con una mayoria en la direccién de la empresa o por razén de un
acuerdo. La directriz de proteccion de datos se aplica a cualquier tratamiento de datos de
caracter personal. En aquellos paises en los que los datos de personas juridicas gocen de la
misma proteccion que los datos de cardcter personal, se aplica esta directriz de proteccién de
datos también y del mismo modo a los datos de personas juridicas. Los datos anonimizados®,
por ejemplo, para evaluaciones o estudios estadisticos, no estdn contemplados en esta directriz
de proteccién de datos.

Las sociedades individuales del Grupo no estéan autorizadas a adoptar disposiciones que difieran
de esta directriz de proteccion de datos. Es posible crear directrices adicionales sobre proteccién
de datos previa coordinacién con el Encargado de Proteccién de datos del Grupo si asi lo
requiere la legislacién nacional. Sélo pueden introducirse modificaciones en esta directriz de
proteccién de datos previa coordinacion con el Encargado de Proteccién de datos del Grupo,
dentro del procedimiento establecido a este fin para modificacién de directrices. Los cambios
se comunicardan sin retardo a las empresas del Grupo Daimler dentro del procedimiento pre-
visto para modificacién de directrices. Si se trata de cambios con repercusiones considerables
sobre el cumplimiento de la directriz de proteccion de datos, se comunicarén anualmente a las
autoridades estatales de proteccién de datos responsables de la autorizacién de esta directriz
como regulacién interna vinculante de proteccion de datos.

' Ver el apartado XV.

2 Directiva 95/46/CE del Parlamento Europeo y del Consejo relativa a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos de caracter personal y a la libre circulacién de estos datos.
La directiva puede descargarse de
http://ec.europa.eu/justice_home/fsj/privacy/law/index_de.htm#richtlinie

3 Ver el apartado XV.

* Ver el apartado XV.

° Ver el apartado XV.



DIRECTRIZ DE PROTECCION DE DATOS | Il. AMBITO DE APLICACION Y MODIFICACION DE LA DIRECTRIZ DE PROTECCION DE DATOS 5
l1l. APLICACION DEL DERECHO NACIONAL | IV. PRINCIPIOS BASICOS PARA EL TRATAMIENTO DE DATOS DE CARACTER PERSONAL

La versién actual de la directriz de proteccién de datos puede descargarse de los avisos sobre
proteccién de datos de caracter personal en la pagina de Internet de Daimler AG, www.daimler.com

Aplicacion del Derecho nacional

Esta directriz de proteccién de datos contiene los principios de proteccién de datos aceptados
comlnmente en todo el mundo, sin pretender reemplazar al Derecho nacional vigente. La
directriz complementa el derecho nacional aplicable. Se aplicaréa el Derecho nacional vigente
en cada caso siempre que existan divergencias preceptivas con respecto a esta directriz de
proteccién de datos, o si contiene exigencias mas estrictas. Se observara el contenido de esta
directriz de proteccion de datos también en el caso de que no exista un Derecho nacional
vigente. Se observardn en cada caso las obligaciones de notificacion del tratamiento de datos
vigentes segln el Derecho nacional o local.

Todas las empresas del Grupo Daimler son responsables del cumplimiento de esta directriz de
proteccién de datos y de las obligaciones legales. Si tiene motivos para suponer que existen
obligaciones legales que contradicen las obligaciones derivadas de esta directriz de proteccién
de datos, la empresa del Grupo afectada informara sin demora al Encargado de Proteccién
de datos del Grupo. En caso de colisién entre una prescripcidn legal nacional y la directriz de
proteccién de datos, Daimler AG buscaré junto con la empresa del Grupo afectada una solucién
viable de conformidad con los objetivos de la directriz.

Principios basicos para el tratamiento
de datos de caracter personal

1. Honradez y legitimidad

Durante el tratamiento de los datos de caracter personal deben observarse los derechos de
la personalidad de los interesados®. Los datos de caracter personal deben recogerse y tratarse
con honradez y de forma legitima.

2. Uso para fines especificos

Los datos de caracter personal pueden tratarse solamente en relacion con el fin para el que
hayan sido recogidos originariamente. La modificacion posterior del fin especifico es posible
s6lo bajo determinadas condiciones y requiere una justificacion.

¢ Ver el apartado XV.
7 Ver el apartado XV.
8 Ver el apartado XV.
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3. Transparencia

El interesado tiene que ser informado sobre el uso de sus datos. Como norma general, los datos
de caracter personal se recogen siempre directamente de los interesados. Siempre que se
recogen datos de carécter personal, el interesado tiene que estar en condiciones de reconocer
personalmente los siguientes aspectos, o ser informado sobre los mismos:

» Laidentidad de la instancia responsable que recoge los datos’
» Elfin del tratamiento de los datos
» Terceros® o categorias de terceros a los que se transfieren en su caso los datos

4. Evitar y reducir la recogida y el tratamiento de datos

Antes de proceder al tratamiento de datos de caracter personal debe estudiarse si este
tratamiento es necesario, y en qué medida resulta necesario, para lograr el fin previsto. Siempre
que sea posible para lograr el fin previsto, y que los costes sean razonables en relacién con el
fin previsto, se utilizaran datos anonimizados o estadisticos.

No estd permitido memorizar datos de carécter personal a titulo preventivo para posibles usos
en el futuro, a no ser que lo exija o lo permita asi el Derecho nacional.

5. Borrado

Se borrardn los datos de caracter personal que no sean necesarios una vez transcurridos los
plazos de conservacién prescritos por la ley®. Si, en un caso individual, existen indicios de
una necesidad de proteccién o de interés histérico de estos datos, se prolongaré el plazo de
almacenamiento de estos datos hasta que se haya aclarado la necesidad legal de proteccién,

o hasta que el Archivo del Grupo haya valorado la relevancia histérica de los datos para su
inclusion en el archivo.

6. Exactitud y actualidad de los datos

Los datos de carécter personal conservados tienen que ser exactos y completos y deben ser
actualizados siempre que sea necesario. Deberan tomarse todas las medidas razonables para
gue se supriman, se rectifiquen, se completen o se actualicen los datos inexactos, incompletos
u obsoletos.

7. Confidencialidad y seguridad de datos

Los datos de cardacter personal estan sujetos a una obligacién de confidencialidad. Es decir, se
trataran de forma confidencial en el trato personal y se protegeran con medidas organizativas
y técnicas adecuadas contra el acceso por parte de personas no autorizadas, el tratamiento ilegal
o la transferencia ilicita a terceros, asi como contra la pérdida casual, la modificacion o la
destruccion.

° Ver el apartado XV.
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V.

Licitud del tratamiento de datos

Es licito recoger, procesar y utilizar datos de carécter personal solamente si se cumple uno de
los supuestos de licitud descritos en lo que sigue. Debe darse asimismo uno de los supuestos
de licitud si desea modificarse el objetivo de la recogida, el tratamiento y el uso de los datos de
cardacter personal con relacion al objetivo original.

Datos de clientes y de socios

1.1 Tratamiento de datos para una relacién contractual

Los datos de cardacter personal del interesado, el cliente o el socio pueden tratarse para la
preparacién, para la realizacién y para la cancelacién de un contrato. Esto incluye también la
atencion del socio contractual, siempre que esté en relacién con el objeto del contrato.
Antes de la conclusién de un contrato —es decir, en la fase de negociacién del contrato— esta
permitido el tratamiento de datos de cardcter personal para elaborar ofertas, para preparar
solicitudes de compra o para cumplir otros deseos del interesado con el fin de llegar a la conclusién
del contrato. Esta permitido ponerse en contacto con los interesados durante la fase de nego-
ciacién, utilizando los datos que han comunicado. Deberan tenerse en cuenta en su caso las
restricciones mencionadas por el interesado. Para llevar a cabo medidas de publicidad mas
allé de las acciones mencionadas tienen que cumplirse los requisitos mencionados bajo V.1.2.

1.2 Tratamiento de datos para fines publicitarios

Sielinteresado se dirige a una empresa del Grupo Daimler solicitando informacién (por ejemplo,
peticién de envio de material informativo sobre un producto), estd permitido el tratamiento de
sus datos para cumplir este deseo.

Las medidas publicitarias y de fidelizacién de los clientes requieren el cumplimiento de otros
requisitos legales. El tratamiento de datos de caracter personal para fines publicitarios o de
estudios de mercado y de opinién esta permitido si este tratamiento es compatible con el fin
para el que se recogieron los datos en su momento. Se informara a los afectados acerca del
uso de sus datos para tareas de publicidad. Si se recogen datos exclusivamente para medidas
publicitarias, la comunicacién de los mismos por parte del afectado es siempre voluntaria.
Se informard al afectado acerca del caracter voluntario de la comunicacién de los datos para
este fin. Dentro del marco de las medidas de comunicacién con el interesado debe solicitarse

el consentimiento' del interesado para el tratamiento de sus datos con fines publicitarios.
En el marco del consentimiento, el interesado debe poder elegir entre los canales de contacto
disponibles, como correo postal, correo electrénico y teléfono (Consentimiento, ver V.1.3).
Si el interesado rechaza el uso de sus datos con fines publicitarios, no estd permitido seguir
utilizando sus datos para este fin y se bloqueardn de forma correspondiente. Se tendran
ademds en cuenta las restricciones vigentes en algunos paises acerca del uso de datos para
fines publicitarios.

1.3 Consentimiento con el tratamiento de datos

Es posible llevar a cabo el tratamiento de datos si el interesado ha otorgado su consentimiento.
Antes de solicitar su consentimiento, se informard al interesado en conformidad con el apartado
IV.3 de esta Directriz sobre proteccion de datos. Por razones de plausibilidad, la declaracién de
consentimiento debe recogerse siempre por escrito o por via electrénica. Bajo determinadas
condiciones, como por ejemplo el asesoramiento telefénico, puede otorgarse el consentimiento
de palabra. Se documentara el consentimiento otorgado.

1 Ver el apartado XV.
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1.4 Tratamiento de datos por razén de permiso legal

El tratamiento de datos de caracter personal es también licito si existen disposiciones legales
gue exijan, presupongan o autoricen este tratamiento. El tipo y la extensién del tratamiento de
datos tienen que ser necesarios para el tratamiento autorizado por la legislacién, y tienen que
realizarse de acuerdo con estas disposiciones.

1.5 Tratamiento de datos por razén de un interés legitimo

También pueden tratarse datos de caracter personal si resulta necesario para salvaguardar un
interés legitimo del Grupo Daimler. En general, los intereses legitimos pueden ser de tipo legal
(por ejemplo, realizar titulos pendientes) o econémico (por ejemplo, evitar perturbaciones del
contrato). No esté permitido el tratamiento de datos de caracter personal por razén de un interés
legitimo si existen en algln caso particular indicios de que la proteccién de los intereses legiti-
mos del interesado predomina sobre el interés de la instancia responsable en el tratamiento de
los datos. Se examinaré la legitimidad de estos intereses antes de cada tratamiento de datos.

1.6 Tratamiento de datos sujetos a una proteccién especial

Los datos de caracter personal sujetos a una proteccion especial'’ pueden tratarse solamente
si resulta obligatorio por ley, o si el interesado ha otorgado su consentimiento expreso.

Por lo demés, también puede estar permitido el tratamiento de estos datos si ello es necesario
para que la instancia responsable pueda ejercer sus derechos, reclamarlos o defenderlos frente
al interesado. Si existe la intencién de tratar datos sujetos a una proteccién especial, se informara
con antelacién al Encargado de Proteccién de datos del Grupo.

1.7 Decisiones individuales automatizadas

El tratamiento automatizado de datos de caracter personal con objeto de evaluar determinados
aspectos de su personalidad, como por ejemplo su solvencia, no debe constituir el Gnico fun-
damento de una decision con consecuencias legales negativas o perjuicios considerables para
el interesado. Se comunicara al interesado el hecho y el resultado de una decisién individual
automatizada, y se le otorgara la posibilidad de defender su punto de vista. A fin de impedir
decisiones equivocadas, deben garantizarse un control y una comprobacién de la plausibilidad
por parte de un empleado.

1.8 Datos de usuarios e Internet

Siempre que se recogen, se tratan o se usan datos de caracter personal en paginas web o en Apps
debe informarse a los interesados sobre este aspecto en avisos sobre la proteccién de datos y,
en su caso, sobre cookies. Los avisos sobre la proteccién de datos y sobre cookies deben inte-
grarse de modo que estén disponibles continuamente, y que el interesado pueda reconocerlos
con facilidad y acceder a ellos de forma inmediata.

Si se elaboran perfiles de usuario para el andlisis del comportamiento de los visitantes de paginas
web o usuarios de Apps (tracking), se informara a los interesados sobre este aspecto en cada
caso en los avisos sobre proteccién de datos. Solamente esté permitido el tracking con relacién
a personas determinadas si lo permite la legislaciéon nacional o si el interesado ha otorgado su
consentimiento. Si se lleva a cabo el tracking bajo seudénimo, debe otorgarse al interesado una
posibilidad de contradiccién en los avisos de proteccion de datos (Opt-out).

Si se ofrece la posibilidad de acceder a datos de caracter personal en un area restringida

(sujeta a registro) de paginas web o Apps, se configuraran la identificacion y autentificacion del
interesado de tal manera que se logre un nivel adecuado de proteccién de este acceso.

" Ver el apartado XV.
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Datos de empleados

2.1 Tratamiento de datos para la relacién laboral

Es licito tratar datos de caracter personal sobre la base de una relacién laboral si esto es necesario
para la conclusién, el cumplimiento y la terminacién del contrato laboral.

Es licito recoger y tratar datos de caracter personal de los candidatos con el fin de preparar una
relacion laboral. Si se rechaza una solicitud de empleo, se borraran los datos del candidato,
teniendo en cuenta los plazos legales establecidos para los comprobantes, a no ser que el
candidato haya consentido en la memorizacion de los datos para un proceso de seleccion
posterior. También se requiere un consentimiento para el uso de los datos en otros procesos de
seleccién de personal, o para la entrega de la solicitud a otras sociedades del Grupo.

Si existe una relacién laboral, el tratamiento de datos tiene que estar siempre relacionado con
el contrato laboral, a no ser que se cumpla uno de los supuestos especificados a continuacién
que autorizan el tratamiento de datos.

Si resulta necesario en el proceso de candidatura o dentro del marco de una relacién laboral
recoger informacién adicional de terceros sobre el candidato, se tendran en cuenta las exi-
gencias legales nacionales a esta transferencia de datos. En caso de duda se debe solicitar el
consentimiento del interesado.

El tratamiento de datos de caracter personal de los empleados relacionados con una relacién
laboral con fines diferentes del cumplimiento del contrato laboral requiere para su licitud una
legitimacién legal. Ejemplos de esta legitimacién pueden ser exigencias de la legislacién, esti-
pulaciones del convenio colectivo con el consejo de empresa, el consentimiento del empleado
o también legitimos intereses de la empresa.

2.2 Tratamiento de datos por razén de permiso legal

El tratamiento de datos de carécter personal de los empleados es también licito si existen dis-
posiciones legales que exijan, presupongan o autoricen este tratamiento. El tipo y la extensién
del tratamiento de datos tienen que ser necesarios para el tratamiento autorizado por la legis-
lacién, y tienen que realizarse de acuerdo con estas disposiciones. Si la legislacion prevé un cierto
margen en la legitimidad del tratamiento de datos, se observaran los intereses legitimos del
empleado.

2.3 Disposiciones colectivas para el tratamiento de datos

El tratamiento de datos de caracter personal que trascienda el fin inicial de realizacién del contrato
es legitimo también si esté autorizado por una regulacion colectiva. Se consideran regulaciones
colectivas los convenios colectivos o los acuerdos entre el empresario y el consejo de empresa
dentro de las posibilidades previstas en el Derecho laboral aplicable. Las regulaciones tienen
que guardar relacién con el fin concreto del tratamiento de datos deseado, y pueden configurarse
dentro del marco del Derecho nacional de proteccién de datos.

2.4 Consentimiento con el tratamiento de datos

Los datos de los empleados pueden tratarse si el interesado ha declarado su consentimiento.
Las declaraciones de consentimiento tienen que ser voluntarias. Un consentimiento no voluntario
se considera invélido. Por razones de plausibilidad, la declaracién de consentimiento debe
recogerse siempre por escrito o por via electrénica. Si las circunstancias no permiten proceder
asi en un caso excepcional, el consentimiento puede otorgarse también de palabra. Se docu-
mentara siempre el consentimiento otorgado. Puede asumirse que existe consentimiento en la
comunicacién voluntaria consciente de datos si la legislacién nacional no prescribe un consen-
timiento explicito. Antes de solicitar su consentimiento, se informard al interesado en conformidad
con el apartado 1V.3 de esta Directriz sobre proteccién de datos.
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2.5 Tratamiento de datos por razén de un interés legitimo

También pueden tratarse datos de cardcter personal de los empleados si resulta necesario para
salvaguardar un interés legitimo del Grupo Daimler. En general, los intereses legitimos pueden
ser de tipo legal (por ejemplo, el ejercicio, la reivindicacion o la defensa de titulos legales) o de
tipo econémico (por ejemplo, la valoracién de empresas).

No estéa permitido el tratamiento de datos de caracter personal por razén de un interés legitimo
si existen en algln caso particular indicios de que la proteccion de los intereses legitimos del
empleado predomina sobre el interés de la instancia responsable en el tratamiento de los datos.
Se examinarén los intereses legitimos antes de cada tratamiento de datos.

Sélo esta permitido realizar medidas de control que requieran el tratamiento de datos de caracter
personal de los empleados si existe una obligacién legal para ello, o si hay motivos justificados.
También se examinara que la medida de control es razonable si existe un interés legitimo. Se
ponderaran los intereses legitimos de la empresa en la realizacién de la medida de control
(por ejemplo, el cumplimiento de exigencias legales o reglas internas de la empresa), frente al
posible interés legitimo del empleado afectado a la supresién de la medida, y solamente se
realizard si resulta razonable. Antes de realizar cada medida de este tipo se estudiardn y docu-
mentaran el interés legitimo de la empresa y los posibles intereses legitimos de los empleados.
Ademas, puede ser necesario cumplir otras exigencias del Derecho nacional (por ejemplo,
derechos de cogestién del Comité de empresa y derechos de informacién de los afectados).

2.6 Tratamiento de datos sujetos a una proteccién especial

Los datos de caracter personal sometidos a una especial proteccién pueden tratarse solamente

si se cumplen determinados requisitos. Se consideran datos sometidos a una especial proteccién
los datos de carécter personal que revelen el origen racial o étnico, las opiniones politicas, las
convicciones religiosas o filosoficas y la pertenencia a sindicatos de los interesados, asi como
los datos relativos a la salud o a la sexualidad. El Derecho nacional puede considerar datos su-
jetos a una proteccién especial a otras categorias de datos, o puede establecer categorias de
datos diferentes. Del mismo modo, es frecuente que los datos relacionados con delitos penales
s6lo puedan tratarse bajo determinadas condiciones, especificadas en el Derecho nacional.

El tratamiento de estos datos tiene que estar autorizado expresamente o prescrito por el Derecho
nacional. Por lo demds, también puede estar permitido el tratamiento de datos de caracter
personal si este tratamiento es necesario para que la instancia responsable pueda ejercer sus
derechos y cumplir sus obligaciones en el campo del derecho laboral. El empleado puede con-
sentir expresamente a titulo voluntario en el tratamiento de los datos.

Si existe la intencion de tratar datos sujetos a una proteccién especial, se informara con antelacién
al Encargado de Proteccién de datos del Grupo.

2.7 Decisiones automatizadas

En caso de que, dentro del marco de la relacién laboral, se realice un tratamiento automatizado
de datos de cardcter personal de los empleados con objeto de evaluar determinados aspectos
de su personalidad (por ejemplo para la seleccién de personal o para la evaluacién de perfiles de
aptitudes), el tratamiento automatizado no debe constituir el Gnico fundamento de una decisién
con consecuencias negativas o perjuicios considerables para el empleado afectado. A fin de
impedir decisiones equivocadas, en las decisiones automatizadas debe incluirse una valoracién
del contenido por parte de una persona fisica, que constituya el fundamento para la decisién.
Ademds, se comunicaran al empleado afectado el hecho y el resultado de una decisién individual
automatizada, y se le otorgara la posibilidad de defender su punto de vista.
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2.8 Telecomunicacién e Internet

Los sistemas telefénicos, las direcciones de e-mail, la Intranet y el Internet, asi como las redes
sociales internas, se ponen a disposicién en primera linea en el marco de las tareas profesionales
asignadas por la empresa. Son medios de trabajo y recursos de la empresa. Pueden utilizarse
en el marco de la legislacién vigente en cada caso y de las normas internas de la empresa. Si se
autoriza el uso para fines particulares, se deberan observar la legislacién sobre el secreto de
las comunicaciones y el derecho de telecomunicacién nacional vigentes.

No se lleva a cabo una supervisién general de la comunicacién telefénica y por e-mail, ni del
uso de la Intranet o del Internet. Como medida de proteccién frente a ataques a la infraestructura
informatica o a usuarios individuales pueden implementarse medidas de proteccion en los
accesos a la red de Daimler que bloquean contenidos perjudiciales para la técnica o que analizan
patrones de ataques. Por motivos de seguridad, pueden realizarse protocolos de duracién
limitada sobre el uso de los sistemas telefénicos, de las direcciones de e-mail, de la Intranet y
del Internet, asi como de las redes sociales internas. Solamente podran realizarse evaluaciones
con relacién a personas de estos datos si existe una sospecha justificada de infraccion contra
las leyes o contra las normas del Grupo Daimler. Solamente podrén realizar estos controles los
departamentos encargados de la investigacién, con cumplimiento del principio de la proporcio-
nalidad. Se observaran las leyes nacionales vigentes y las regulaciones internas del Grupo.

Transferencia de datos de caracter
personal

La transferencia de datos de carécter personal a destinatarios fuera del Grupo Daimler o a
destinatarios dentro del Grupo Daimler estéd sometida a los requisitos de legitimidad para el
tratamiento de datos de caracter personal descritos en el apartado V. El destinatario de los
datos debe comprometerse a utilizarlos exclusivamente para los fines definidos.

En caso de transferencia de datos a un destinatario fuera del Grupo Daimler con sede en un
estado tercero'?, el destinatario debe garantizar un nivel de proteccién de datos adecuado a
los términos de esta directriz. Este requisito no se aplica si la transferencia de datos se realiza
por razén de una obligacién legal. Esta obligacién legal puede resultar de la legislacién del
pais en el que tiene su sede la sociedad del Grupo que transfiere los datos, o si la legislacién
del pais donde tiene su sede la sociedad del Grupo reconoce el fin de la transmisién de datos
perseguido con la obligacion legal de un estado tercero.

En caso de transferencia de datos de terceros a empresas del Grupo Daimler, debe asegurarse
que los datos pueden utilizarse legitimamente para el uso previsto.

Si se transfieren datos de caracter personal de una sociedad del Grupo con sede en el Espacio
Econdmico Europeo a una sociedad del Grupo con sede fuera del Espacio Econémico Europeo®
(estado tercero), la sociedad que importa los datos esta obligada a cooperar en todas las consultas
del organismo de control responsable de la sociedad que exporta los datos y a observar las
disposiciones de este organismo de control en relacién con los datos transferidos. Esto mismo
se aplica a la transferencia de datos por sociedades del Grupo de otros estados. Si toman
parte en un sistema internacional de certificacién para regulaciones empresariales vinculantes
para la proteccion de datos, deben asegurar la cooperacién contemplada en este sistema con
los érganos y autoridades de control. La participacién en un sistema de certificaciéon de este
tipo se coordinard con el Encargado de Proteccién de datos del Grupo.

2 Ver el apartado XV.
® Ver el apartado XV.
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Si un interesado denuncia una transgresién de esta Directriz sobre proteccién de datos por
parte de la sociedad del Grupo con sede en un estado tercero que ha importado los datos, la
sociedad del Grupo con sede en el Espacio Econémico Europeo que ha exportado los datos
estd obligada a asistir al interesado afectado, cuyos datos han sido recogidos en el Espacio
Econémico Europeo, tanto en la aclaracion de los hechos como en el ejercicio de sus derechos
de acuerdo con esta directriz de proteccién de datos frente a la sociedad del Grupo que ha
importado los datos. Por lo demas, el interesado tiene también derecho a reclamar sus derechos
frente a la sociedad del Grupo que ha exportado los datos. Si se denuncia una transgresion, la
sociedad que ha exportado los datos deberd demostrar al interesado que la sociedad del Grupo
que ha importado los datos en un estado tercero no ha cometido una infraccién contra esta
directriz en el tratamiento de los datos recibidos.

En caso de una transferencia de datos de cardcter personal de una sociedad del Grupo con sede
en el Espacio Econémico Europeo a una sociedad del Grupo con sede en un estado tercero,
la instancia que transfiere los datos asume frente al interesado cuyos datos personales han sido
recogidos en el Espacio Econémico Europeo, la responsabilidad por transgresiones de la sociedad
del Grupo con sede en un estado tercero contra esta Directriz sobre proteccién de datos, como
si el autor de la transgresién hubiera sido la instancia que ha transferido los datos. Se considera
competente el tribunal local de la instancia que ha exportado los datos.

Tratamiento de datos por encargo

Existe un supuesto de tratamiento de datos por encargo si se asigna a un contratista el tratamiento
de datos de carécter personal, sin traspasar por ello la responsabilidad por el proceso comercial
correspondiente. En estos casos debe tomarse un acuerdo de tratamiento de datos por encargo,
tanto con el contratista externo como entre las empresas dentro del Grupo Daimler. La empresa
que otorga el encargo conserva la plena responsabilidad por la realizacién correcta del tratamien-
to de los datos. El contratista esté autorizado a tratar los datos de caracter personal solamente
en el marco de las instrucciones del contratante. A la hora de otorgar el pedido deben observarse
las siguientes prescripciones; el departamento que otorga el encargo debe asegurar su cum-
plimiento.

1. Seleccionar el contratista segin suidoneidad para garantizar las medidas de proteccién técnicas
y administrativas necesarias.

2. El'encargo debe otorgarse de forma textual. En este encargo deben documentarse las instruc-
ciones para el tratamiento de datos y las responsabilidad del contratante y del contratista.

3. Se tendréan en cuenta los contratos estandar puestos a disposicion por el Encargado de
Proteccion de datos del Grupo.

4. Antes del comienzo del tratamiento de los datos, el contratante debe convencerse del cum-
plimiento de las obligaciones por parte del contratista. El contratista puede documentar el
cumplimiento de las exigencias de seguridad de datos, especialmente, mediante la presen-
tacion de un certificado idéneo. En funcién del riesgo del tratamiento de datos, puede ser
necesario repetir el control de forma periédica durante la duracién del contrato.
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5. Si se encarga el tratamiento de los datos a una empresa del extranjero, deberan cumplirse
las exigencias nacionales aplicables para la transferencia de datos de caracter personal a
empresas en el extranjero. En especial, solamente puede encargarse el tratamiento de datos de
caracter personal del Espacio Econémico Europeo a un tercer estado si el contratista puede
documentar un nivel de proteccién de datos equiparable a esta directriz sobre la proteccién
de datos. Pueden ser instrumentos idéneos:

a. Un acuerdo de las cldusulas del contrato estandar de la UE para el tratamiento de datos
por encargo en estados terceros con el contratista y, en su caso, con los subcontratistas.

b. La participacién del contratista en un sistema de certificacién reconocido por la UE para
crear un nivel razonable de proteccién de datos.

c. El reconocimiento por parte de los 6rganos de control estatales responsables de reglas
vinculantes de la empresa del contratista para crear un nivel adecuado de proteccion da
datos.

VIII. Derechos del interesado

Todos los interesados pueden hacer valer los derechos especificados a continuacién. La instancia
responsable debe tramitar inmediatamente la reclamacion de derechos, y los interesados no deben
ser discriminados de ninguna manera por hacer valer sus derechos.

1. El interesado puede exigir informacion acerca de los datos de caréacter personal memorizados
sobre su persona, acerca de su procedencia y acerca del uso previsto. Si el Derecho laboral
vigente prevé derechos més amplios de inspeccién de la documentacién del empleador (por
ejemplo, expediente personal), esta directriz no afecta a estos derechos.

2. Si se transfieren a terceros datos de caracter personal, se comunicard también la identidad
del receptor o las categorias de receptores.

3. Silos datos de caracter personal son incorrectos, o incompletos, el interesado puede exigir su
correccién o su complemento.

4. Elinteresado puede oponerse al tratamiento de sus datos personales con objeto de publicidad,
o dentro del marco de estudios de mercado y de opinién. En ese caso se bloguearan los datos
para impedir que se utilicen para este fin.

5. Elinteresado tiene derecho a exigir que se borren sus datos si falta o ha caducado el fundamento
juridico para el tratamiento de los datos. Lo mismo se aplica en el caso de que haya prescrito
el motivo del tratamiento de datos, sea por el tiempo transcurrido o por otros motivos. Se
tendran en cuenta los plazos de conservacién obligatoria de determinados documentos y
los derechos legitimos que se opongan al borrado.

6. El interesado tiene un derecho bésico de oposicién contra el tratamiento de sus datos per-
sonales, que se tendréa en cuenta siempre que se constate que su interés en la proteccién de
sus datos de caracter personal predomina a causa de su situacién personal particular sobre
el interés en el tratamiento de los datos. Este derecho no se aplica si existe una normativa legal
que prescriba el tratamiento de los datos.

Por lo demés, cada interesado puede hacer valer los derechos otorgados a terceros en las
cifras Ill. apartado 2, IV., V., VL., IX., X, y XIV. apartado. 3 si una empresa que se ha comprometido
ala observacidn de la directriz de proteccién de datos no observa sus prescripciones y lesiona
los derechos del interesado.
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Confidencialidad en el tratamiento
de datos

Los datos de cardcter personal estén sujetos a confidencialidad. Se prohibe a los empleados la
recogida, el tratamiento y el uso de datos sin autorizacién. Se considera ilicito cualquier trata-
miento de datos realizado por un empleado sin que constituya su cometido de acuerdo con su
trabajo y sin estar autorizado para ello. Se aplica el principio de necesidad imperiosa. Se
aseguraré que los empleados sélo tienen acceso a datos de caracter personal cuando sea
necesario y en el marco de la necesidad para sus tareas especificas. Esto exige una asignacién
y division precisa de roles y competencias, asi como su implementacién y actualizacién en el
marco de conceptos de autorizacion.

Los empleados no pueden utilizar datos de carédcter personal para usos particulares o eco-
némicos, entregarlos a terceros no autorizados o permitir a terceros el acceso de otro modo.
Los superiores informaran a sus empleados al comienzo de una relacién laboral acerca de la
obligacién de observar la confidencialidad de los datos. Esta obligacién persiste después de
finalizar la relacién laboral.

Seguridad del tratamiento de datos

Los datos de caracter personal deben protegerse en todo momento contra un acceso no autorizado,
el tratamiento o comunicacién ilicito y su pérdida, modificacién o destruccién. Esta obligacién
se extiende tanto al tratamiento de los datos por via electrénica como en forma impresa. Antes
de la introduccién de nuevos procedimientos de tratamiento de datos, especialmente nuevos
sistemas informaticos, se definirdn e implementaran medidas técnicas y administrativas idéneas
para la proteccion de los datos de caracter personal. Estas medidas se orientaran por el estado
de la técnica, los riesgos derivados del tratamiento de los datos y la demanda de proteccién de
los datos (determinada siguiendo el proceso de clasificacién de lainformacién). El drea responsable
puede solicitar asesoramiento de su Encargado de seguridad de la informacién (ISO) y del
Coordinador de proteccién de datos. Las medidas técnicas-administrativas para proteccion de
datos de caracter personal forman parte de una gestion integrada de seguridad de la informacion
en el Grupo, y se adaptan de forma continuada teniendo en cuenta el desarrollo técnico y las
modificaciones en la organizacién.

Control de la proteccion de datos

El cumplimiento de las directrices sobre proteccién de datos y de las leyes vigentes de proteccion
de datos se controla por medio de auditorias periédicas y otros controles. La realizacién es
responsabilidad del Encargado de Proteccién de datos del Grupo, los Coordinadores de proteccién
de datos y otros departamentos de la empresa con derechos de control o auditores externos
encargados. Los resultados de los controles de la proteccién de datos se comunican al Encargado
de Proteccién de datos del Grupo. Se informaré al Consejo de vigilancia de Daimler AG sobre
resultados relevantes en el marco de las obligaciones de informacién correspondientes. Los
resultados de los controles de la proteccién de datos se pondrén a disposicion de las autoridades
competentes sobre proteccidn de datos si éstas lo solicitan. Las autoridades competentes sobre
proteccién de datos pueden realizar también controles propios del cumplimiento de esta norma
de acuerdo con las autorizaciones contempladas en la legislacion.
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XII.

XIII.

Transgresiones de la proteccion de
datos

Todos los empleados deben informar sin demora a sus superiores, a su Coordinador de proteccién
de datos o al Encargado de Proteccién de datos del Grupo acerca de infracciones contra la
directriz de proteccién de datos o contra otras normas para la proteccién de datos de caracter
personal (Transgresiones de la proteccion de datos'). El directivo responsable del area o la
unidad corporativa estd obligado a informar sin demora sobre cualquier transgresién de la
proteccién de datos al Coordinador de proteccién de datos responsable o al Encargado de
Proteccién de datos del Grupo.

Si se dan casos de

» entrega ilicita de datos de cardcter personal a terceros,

» acceso no autorizado de terceros a datos de caracter personal, o

» pérdida de datos de caracter personal

se realizaran sin demora las comunicaciones previstas dentro de la empresa (Information Security
Incident Management, ‘Gestién de incidentes contra la seguridad de la informacién’), a fin de
poder cumplir las obligaciones legales de informacién de este tipo de transgresiones.

Responsabilidades y sanciones

Las juntas directivas y los 6rganos directivos de las Sociedades del Grupo son responsables del
tratamiento de datos en su dmbito de responsabilidad. Por tanto, estén obligados a asegurar
que se cumplen los requerimientos de proteccién de datos exigidos por la ley y los recogidos en
la directriz de proteccién de datos (por ejemplo, obligaciones nacionales de informacién). Es
una tarea de gestién de los directivos asegurar mediante medidas técnicas, personales y de
organizacién el tratamiento correcto de los datos, teniendo en cuenta las exigencias de protec-
cion de datos. El cumplimiento de estas prescripciones es responsabilidad de los empleados
competentes. Si una autoridad estatal desea realizar un control de la proteccién de datos, se
informard sin demora al Encargado de Proteccién de datos del Grupo.

Las gerencias de las Sociedadesy los 6rganos de direccién de las plantas nombrarén un Coordinador
de proteccién de datos, y lo darén a conocer al Encargado de Proteccion de datos del Grupo.
Desde el punto de vista organizativo, previo acuerdo con el Encargado de Proteccién de datos del
Grupo, es posible que un Coordinador de proteccién de datos asuma esta tarea para varias
Sociedades o para varias plantas. Los Coordinadores de proteccién de datos son las personas
de contacto locales para los asuntos de proteccién de datos. Los Coordinadores pueden realizar
controles, y darédn a conocer alos empleados el contenido de la Directriz sobre proteccién de datos.
Las gerencias de las Sociedades estan obligadas a asistir al Encargado de Proteccién de datos
del Grupo y a los Coordinadores de proteccién de datos en su actividad.

Los responsables técnicos de los procesos comerciales y los proyectos tienen que informar a
tiempo a los Coordinadores de proteccién de datos sobre nuevos procesos de tratamiento de
datos de carécter personal. Si esté previsto el tratamiento de datos con riesgos especiales para
los derechos personales de los afectados, deberd solicitarse la participacién del Encargado de
Proteccién de datos del Grupo antes de dar comienzo al tratamiento. Esto se refiere especial-
mente a datos de caracter personal que requieran especial proteccién. Los directivos aseguraran
que sus empleados reciben instruccién adecuada sobre la proteccién de datos. En muchos
paises, el tratamiento abusivo de datos de carécter personal y otras transgresiones similares
contra las leyes de proteccién de datos es causa de persecucién penal, y puede conducir a la
obligacién de pago de dafios y perjuicios. Se podrén aplicar sanciones laborales a los empleados
responsables de transgresiones.

™ Ver el apartado XV.
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XIV. El Encargado de Proteccion de datos

XV.

del Grupo

El Encargado de Proteccién de datos del Grupo es un érgano interno auténomo que vela por

la observacién de las prescripciones nacionales e internacionales de proteccién de datos. Es
responsable de las directrices relacionadas con la proteccién de datos, y supervisa su cumpli-
miento. El Encargado de Proteccion de datos del Grupo es nombrado por la Junta directiva de
Daimler AG. Las sociedades del Grupo obligadas a ello designan asimismo al Encargado del
Grupo como su encargado legal de proteccién de datos. Las excepciones especificas a esta regla
deben acordarse con el Encargado de Proteccion de datos del Grupo.

Los Coordinadores de protecciéon de datos informan con diligencia al Encargado de Proteccién
de datos del Grupo sobre riesgos para la proteccién de datos.

Cualquier interesado puede dirigirse en todo momento al Encargado de Proteccién de datos
del Grupo o al Coordinador de proteccién de datos responsable para comunicar sugerencias,
tramitar consultas, solicitar informacién o presentar quejas en relacién con la protecciéon de
datos de carécter personal y la seguridad de estos datos. Si lo desea el interesado, los Coordi-
nadores y el Encargado tramitan estas consultas y denuncias de forma confidencial.

Si el Coordinador de proteccién de datos responsable no puede solucionar una reclamacién ni
subsanar una infraccién contra esta Directriz sobre proteccién de datos, esté obligado a
dirigirse al Encargado de Proteccién de datos del Grupo. Las Gerencias de las Sociedades del
Grupo deben tomar en consideracién las decisiones del Encargado del Grupo en relacién con
transgresiones de la normativa de proteccién de datos. Se comunicarén siempre también al
Encargado de Proteccién de datos del Grupo las consultas de autoridades.

El Encargado de Proteccion de datos del Grupo y sus colaboradores estan a disposicion en la
siguiente direccién:

Daimler AG, Konzernbeauftragter fiir den Datenschutz,

HPC 0518, D-70546 Stuttgart

E-mail: mbox_datenschutz@daimler.com

En Intranet bajo http://intra.corpintra.net/cdp

Definiciones

» La Comisién de la UE reconoce un nivel adecuado de proteccién de datos en estados terceros
solamente si se protege esencialmente el &mbito basico de la intimidad, tal como se entiende
en el consenso de los estados miembros de la UE. La Comision de la UE tiene en cuenta en
sus decisiones todas las circunstancias relevantes para una transferencia de datos o para
una categoria de transferencia de datos. Esto incluye una valoracién del Derecho nacional y
de las normas profesionales y las medidas de seguridad vigentes.

» Seconsideraque los datos estan anonimizados si es imposible de forma duradera que cualquier
persona pueda restablecer su relacién con una persona, o bien si la relacién con una persona
sélo puede restablecerse con un coste desproporcionado de tiempo, dinero y mano de obra.
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Se consideran datos sujetos a una proteccién especial los datos de caréacter personal que
revelen el origen racial o étnico, las opiniones politicas, las convicciones religiosas o filoséficas
y la pertenencia a sindicatos de los interesados, asi como los datos relativos a la salud 0 a

la sexualidad. El Derecho nacional puede considerar datos sujetos a una proteccién especial
a otras categorias de datos, o puede establecer categorias de datos diferentes. Del mismo
modo, es frecuente que los datos relacionados con delitos penales sélo puedan tratarse bajo
determinadas condiciones, especificadas en el Derecho nacional.

Interesado de acuerdo con los términos de esta directriz de proteccién de datos es cualquier
persona fisica cuyos datos son sometidos a tratamiento. En algunos paises, pueden ser también
interesados las personas juridicas.

Transgresiones de la proteccion de datos son todos los hechos que permitan una sospecha
justificada de que se han averiguado, recogido, modificado, copiado, transmitido o utilizado
de forma ilegitima datos de carécter personal. Esto puede referirse a acciones de terceros

o de los empleados.

Tercero es cualquier persona o instancia con excepcion del interesado y de la instancia
responsable del tratamiento de los datos. Tampoco son terceros dentro de la UE segln la
legislacion de proteccién de datos las empresas externas encargadas del tratamiento de los
datos, que se consideran asignadas por ley a la instancia responsable.

Estados terceros son, segln la directiva sobre proteccién de datos, todos los estados que no
pertenecen a la Unién Europea/Espacio Econémico Europeo. Se exceptlan de esta
consideracion los estados con un nivel de proteccién de datos aceptable, reconocido por la
Comisién de la UE.

Consentimiento es una manifestacion de voluntad voluntaria y vinculante, por la que el inte-
resado consiente en el tratamiento de datos.

Se considera necesario el tratamiento de datos de caracter personal si el objeto admisible o
el interés legitimo no pueden alcanzarse sin los datos de caracter personal correspondientes,
0 s6lo con un gasto desproporcionado de dinero o mano de obra.

El Espacio Econémico Europeo (EWR) es un entorno econémico asociado con la UE, que incluye
Noruega, Islandia y Liechtenstein.

Se consideran datos de caracter personal todas las informaciones que guardan relacién con
una persona fisica determinada o identificable. Se considera identificable una persona, por
ejemplo, si es posible establecer la relacién de los datos con su persona mediante la com-
binacién de una o varias informaciones, incluso con conocimientos adicionales poseidos de
forma casual.

Se da transferencia de datos cuando la instancia responsable da a conocer datos protegidos
a terceros.

Tratamiento de datos de carécter personal es cualquier operacién de recogida, registro, or-
ganizacién, conservacién, modificacién, consulta, utilizacién, entrega, transmisién o difusién,
aplicada a datos de caracter personal, asi como su combinacion, cotejo o interconexion, con

o0 sin ayuda de procedimientos automatizados. Esto incluye también la destruccion, el borrado
y el bloqueo de datos y soportes de datos.

Instancia responsable es la Sociedad con autonomia juridica propia dentro del Grupo Daimler
que ha tomado la medida de tratamiento de datos dentro de sus actividades comerciales.
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